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Danmark er et af de mest digitaliserede lande i
Europa. Vi har artiers erfaring med at effektivise-
re arbejds- og produktionsprocesser og har data
om danskerne, der bygger pa en arhundredelang
tradition for at fare registre. Vi er ogsa det farste
land i verden, der har indfart en forpligtelse for
virksomheder til at redeggre for deres arbejde
med dataetik i deres arsrapport.

Samtidig er Al et strategisk indsatsomrade i EU, hvor det ses som
driveren til gkonomisk vaekst — og ligefrem en ny teknologisk og gkono-
misk aera med forventninger om forbedring af produktiviteten med 40
procent. Ogsa her er dataetik hgjt pa dagsordenen og spiller en central
rolle i strategien for et Europa, der er klar til den digitale tidsalder.
Begge dele bidrager til, at vi nu ser bade offentlige myndigheder og
private virksomheder kaste sig ud i at udforske lgsninger og services,
der er baseret pa kunstig intelligens (Al) og machine learning (ML).
Denne artikel er opdelt i tre dele. Farst gives en reekke eksempler p3,
hvor Al afpreves og er ved at vinde ind. Dernaest gives et overblik over
de dataetiske overvejelser, som pt. dragftes, og hvor man finder anbefa-
linger og lovgivning. Endelig gives konkrete eksempler pa, hvordan for-
skellige anvendelser af Al kraever inddragelse af dataetiske overvejelser.

Arsregnskabslovens § gg d blev indfgjet i loven i 2020. Paragraffen
bestemmer, at store virksomheder, som har en politik for dataetik,
skal supplere ledelsesberetningen med en redegarelse for virksom-
hedens politik.

Redegarelsen skal ogsa indeholde oplysninger om virksomhedens
arbejde med dataetiske spargsmal.

Har virksomheden ikke en politik for dataetik, skal ledelsesberet-
ningen indeholde en redegarelse med forklaring pa baggrunden
herfor.

Al kraever strategiske overvejelser

Kunstig intelligens, Artificial Intelligence (Al), og selvlzerende modeller,
kendt som Machine Learning (ML) er ikke laengere et nyt begreb, og det
anvendes i stadig flere ssmmenhaenge. Alligevel er det for mange lidt
af en "black box", og rejser spgrgsmal som: Hvad kan det anvendes til?
Hvilke konsekvenser har det for os som borgere og forbrugere? Og for
vores samfund? Spgrgsmal som disse har fert til krav om etiske og da-
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taetiske overvejelser i tilknytning til udvikling af den kunstige intelligens,
nar den tages i brug, og nar man ser resultaterne af dens anvendelse.

Al vinder ind mange steder
Al Signaturprojekter
Regeringen har i lgbet af 2020 sammen med KL og Danske Regioner
sgsat 15 signaturprojekter, der skal afprgve potentialet i Al i forhold til at
lofte kvaliteten og kapaciteten i den offentlige sektor.
Signaturprojekterne er rettet bdde mod borgernaere opgaver og admi-
nistrative funktioner. Blandt de borgerrettede projekter ses Al-statte til
at matche jobsggende borgere med relevante ledige jobs, til visitering af
borgere til rengering og rehabilitering, samt til forbedring af indsatser pa
sundhedsomradet inden for diagnosticering, behandling, forebyggelse
og praadiktion af sygdomme som kraeft, KOL og hjertesvigt.
De administrative processer far ogsa hjaelp fra Al til at opna korrekt
og ensartet sagsbehandling, effektiv fordeling og journalisering af mails
fra borgerne og til at skaffe kortere svartid pa byggeansggninger.

Optimering og baeredygtighed

Hos de danske virksomheder er der fokus pd at optimere produktion,
transport og distribution gennem Al-lgsninger, der fx kan forbedre ud-
nyttelsen af energi og braendstof eller reducere tid og udgifter med
dynamisk ruteplanlaegning.

Servicevirksomhederne har for alvor faet gjnene op for potentialet i
dataanalyse for at opn3 starre indsigt i kundernes gnsker, vaner og prae-
ferencer. Det kan udnyttes til forbedring af deres kundeservice, fx ved
brug af chatbots, og kreditvurdering af forbrugere. | den finansielle sek-
tor er der derudover eksempler pa Al-understgttelse af risikovurderinger,
efterforskning af svindel og udvikling af baeredygtige investeringer.

Advokatbranchen og andre raddgivningsvirksomheder tager 0gs3 i
stadig starre omfang Al i brug til informationsindsamling og beslut-
ningsstatte.

| landbruget sparker Al nye tanker i gang om en digital andelsbe-
vaegelse, baeredygtige produktionsformer og sget fadevaresikkerhed.
Potentialet i fiskeriet for at tilpasse fangsten til den daglige eftersparg-
sel og samtidig sikre baeredygtige fiskebestande ved hjaelp af Al er ogsa
sd smat ved at komme i fokus.

Dataetikkens indhold

Der foreligger endnu ingen autoritative bud pa, hvad dateetik er. Imid-
lertid er der mange anbefalinger og forslag til dataetiske principper og
processer, der skal medvirke til at integrere dataetik i udvikling og drift
af Al-baserede lgsninger i sdvel offentlig som privat sektor
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Mennesket i centrum

Omdrejningspunktet i dataetikken i bdde EU og Danmark er, at menne-
skets vaerdighed og interesser er i centrum. Dette menneske-centriske
perspektiv rammer kernen i den beskyttelse af grundrettighederne, der
er indlejret i EU-traktaten og i menneskerettighederne i de interna-
tionale konventioner. Her har mennesket forrang i forhold til statens
interesse i systemer og effektivisering.

Som koncept favner dataetik principper om veerdighed, selvbestem-
melse, ligevaerdighed og gennemsigtighed, men ogsa lovgivning. Et
vaesentligt element er den retlige beskyttelse af rettigheder og friheds-
rettigheder, herunder persondatabeskyttelse og respekt for privatliv,
sdledes som det er stadfaestet i EU-traktaten og nationale forfatninger.
Et tredje element, som teenkes ind i dataetikken, er robust informa-
tionssikkerhed. Denne del er knyttet til den EU-retlige regulering af
netsikkerhed og cybersikkerhed. Klima- og miljgmaessig baeredygtighed,
samt social og gkonomisk baeredygtighed, bliver ogsa i stigende omfang
tillagt betydning som dataetiske elementer. Dataetikken og de krav, den
giver anledning til, er altsa forankret i bade lovgivning og etik samt et
praktisk krav om robust sikkerhed.

| Trustworthy Al

Lawful Al Ethical Al Robust AL

EU HLEG Al, Ethics Guidelines for Trustworthy Al (April 2019).

DataEthics: Dataetiske principper

MENNESKET | CENTRUM

Menneskets interesser har altid forrang for institutionelle og kom-
mercielle interesser. Individet har den primaere gavn af databe-
handlingen.

INDIVIDUEL DATAKONTROL

Mennesket har individuel datakontrol og handlekraft. Det er det
enkelte menneske, der har den primaere kontrol over, hvad dets
data bruges til.

GENNEMSKUELIGHED

Databehandling og automatiserede beslutninger skal give mening
for det enkelte menneske. De skal vaere transparente og skal
kunne forklares. Risici, sociale, etiske og samfundsmaessige kon-
sekvenser skal sta klart.

ANSVARLIGHED

Ansvarlighed er en organisations bevidste, saglige og systematiske
brug og beskyttelse af persondata. Baeredygtig persondatabehand-
ling er indlejret i hele organisationen og sikrer etisk ansvarlighed.
LIGEVARDIGHED

Demokratisk databehandling bevarer magtfordelingen i samfundet.
Der tages tages saerlige hensyn til sarbare mennesker og deres
risiko for diskrimination, stigmatisering og bias.

https://dataethics.eu/da/dataetiske-principper/

Nar rdmaterialet er data

Data er ramaterialet i den algoritme-baserede gkonomi, som Al og ML
er med til at drive frem. Det betyder, at lovgivningen om persondata-
beskyttelse og udveksling af data skal tages med betragtning, nar vi

introducerer kunstig intelligens. Som led i den dataetiske analyse er det
derfor vigtigt at afdeekke de anvendte datatyper og den relevante lovgiv-
ning, der knytter sig til behandlingen af disse.

| Al og ML-baserede lgsninger anvendes data i bade struktureret form
og ustruktureret form, altsa fra registre, databaser og andre kategorise-
rede data, og til kvalitative strukturer som fx fritekstfelter, telefonsam-
taler eller tekstbaserede dokumenter. Mellem disse yderpunkter ligger
de blandede datasaet hos f.eks. sociale medier, som bade er egnet til
sggninger, til afdaekning af anomalier, til praediktioner og til tekstanaly-
se. Der ligger en kompleksitet i, at man anvender forskellige analytiske
metoder alt efter karakteren af data. Hvis vi som eksempel betragter
offentlige tilsyn, s3 vil de valgte metoder veere meget forskellige afhaen-
gigt af, om tilsynet baseres p3 et kendt register eller gennemlaesningen
af et stort antal tekstbaserede rapporter, journaler mv. Nedenstdende
figur illustrerer dette.

» Batrukterwrsds dats

e wewde dats

| dataszettene gemmer sig mange forskellige former for data: person-
data, produktionsdata, geografiske data, finansielle data, metadata
mv. Behandlingen af disse typer af data er undergivet lovgivning, bade
dansk og EU-retlig regulering.

Persondata og andre data

To overordnede forordninger fra EU saetter rammerne for databehand-
lingen i en Al-sammenhaeng, nemlig persondataforordningen GDPR
(General Data Protection Regulation, 2016), som regulerer behandlingen
af personoplysninger. Desuden er der forordningen om fri udveksling af
andre data end personoplysninger, FFD (Regulation on the Free Flow of
non-personal data, 2019).

FFD er seerlig relevant i forhold til blandede datasaet, der bestar af
bade persondata og andre datatyper. Hvis de data, der ikke er person-
oplysninger, kan kobles til en person, som pad den made geres identi-
ficerbar, skal oplysningerne betragtes som personoplysninger, og altsa
behandles under GDPR.

Det betyder, at en kvalitetskontrolrapport for en produktionslinje skal
betragtes som indeholdende personoplysninger, hvis det er muligt at
saette oplysningerne i rapporten i forbindelse med specifikke medarbej-
dere, fx dem der star for indstillingen af produktionsparametre.

Det samme kan vaere tilfaeldet med CRM-systemer. De indehol-
der typisk bade personoplysninger og andre data i form af kundernes
kabshistorik samt rapporter og analyser af de samlede salgsaktiviteter.
Hvis oplysningerne anonymiseres i rapporteringen og dermed frakobles
identificerbare personer, kan denne del af datasaettet dog behandles
efter reglerne i FDD.

Eksempler: Kunstig intelligens i praksis
Kunstig intelligens anvendes i dag til at understatte beslutninger. Al/ML
bruges her til at indsamle den information, der skal til for at treeffe en
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beslutning p3 et givet omrade. Informationsindsamlingen kan beskrives

i tre former:

. Assisteret informationsindsamling. Anvendelse af avanceret
analyse til at raffinere dataindsamling fra infrastruktur-teknologier,
sasom Cloud, Datalakes mv., til brug for understatning af manu-
elle beslutninger.

. Augmented informationsindsamling. Machine Learning modeller
laegges oven pa eksisterende informationssystemer til at under-
statte og simplificere beslutninger, taget af medarbejdere.

. Autonom informationsindsamling. Her er processerne fuldt digitali-
serede og automatiserede fra indsamling af information til levering
af information, som maskiner, chatbots og systemer kan handle
ud fra.

| det felgende gives eksempler pa, hvilke dataetiske overvejelser, som
kan knyttes til de tre former for informationsindsamling, der understat-
ter beslutninger.

Assisteret informationsindsamling

Der er store besparelser i tid og omkostninger at hente i en selvleerende
tekstanalysemodel, som kan gennemlaese alle de skriftlige dokumenter
og oplysninger, der findes i et kontrolsystem eller et CRM-system, s3
man kan afdeekke manstre og sammenligne dem over tid. Maske kan
modellen ogs3 overszette dokumenterne, for sd at afslutte med at for-
mulere et beslutningsreferat eller opstille en rapport med de vaesentlig-
ste elementer, modellen har fundet i sagen.

Ved brug af sentimentanalyser kan tidsforbruget pa en opgave redu-
ceres vaesentligt, fordi analyseprogrammet er udviklet, s det forstar
saetningerne i et kundekort eller en kontrolrapport. Det kan sdledes give
statte til at identificere de vaesentlige informationer og finde relevante
kontrakter, vurderinger eller haendelser og pd den made medvirke til en
hurtig og oplyst beslutning.

| sentimentanalyser anvendes en sprogvektor. Hvis den er traenet pa
et irrelevant materiale i forhold til det omrade, opgaven eller beslutnin-
gen angar, vil sagen blive analyseret forkert.

Dataetiske overvejelser

Hvis den sprogvektor, der anvendes til kreditvurdering, fx er traenet p3
dokumenter, der knytter bopael sammen med termen ghettoplan, sa
kunden tildeles en hgj risikoscore allerede pa grund af bopaelen,

kan modellen fare til, at kunden udelukkes fra en finansiel service.
Beslutningen kan derfor ses som biased eller diskriminerende.

Der kraeves derfor transparens i de anvendte analytiske teknologier og
en systematisk og regelmaessig tilpasning og auditering af falsomheden
i modellerne, s3 man undgar, at de farer til forkerte eller utilsigtede
afgarelser.

Augmented informationsindsamling
Segmentering
Avanceret analyse kan ogsa hjaelpe pd andre mader end ved at forsta
teksten i de datakilder, der analyseres. Man kan fx fa en selvleerende
ML model til at segmentere et sagsmateriale efter kompleksitet og
det behov for kompetencer, der er ngdvendigt for at kunne treeffe en
beslutning.

P3 den made vil materialet blive fordelt til de rette medarbejdere
med det samme, og dermed bliver der sparet ressourcer, bade ved at
faerre opgaver skal ga i tilbagelab, og ved at de erfarne kraefter kan
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koncentrere sig om avancerede opgaver.

Nar en tekstanalytisk motor gar i gang med at finde relaterede sager,
foretager den ogsa nogle fravalg. Den beslutter hvilke elementer, der er
relevante at fremhaeve som karakteristiske, og sa matcher den sagen op
mod sager med samme karakteristika.

Dateetiske overvejelser

Det dataetiske problem i relation til fravalget bestar i risikoen for forker-
te afgarelser. Det kan opstd som falge af, at der er indlejret bias i den
tekstforstdelse, som modellen bygger p3. De sager, som er relevante
for en bestemt gruppe borgere eller kunder, fx personer med handicap,
bliver maske fravalgt pga mangelfuld tekstanalyse. Brugen af modellen
bidrager dermed til udelukkelse eller stigmatisering af en person, fx i
adgang til job eller til en offentlig ydelse. ML- baserede modeller kan
dog ogsa ses som et vaesentligt bidrag til at skabe stgrre gennemsku-
elighed om baggrunden for sagens udfald og dens konsekvenser for den
bergrte borger, men det kraever, at modellen er neutral i sin bias.

Praediktive modeller
Praadiktive modeller kan bruges til at prioritere mellem serviceopgaver,
fx ved pensionsradgivning at prioritere personlig rddgivning til de kunder,
der har starst behov, fremfor dem der er mest profitable. Disse modeller
anvendes ofte parallelt med segmentering. Baseret pa tidligere radgiv-
ning kan man identificere de variable, der har med den enkelte sagstype
at gare, og pd den made 'forudsige’ hvilke sager, der har mange traek til
faelles med de sager, der er endt med positivt resultat for kunden eller
et afslag.

Man kan anvende forskellige algoritmer til at drive de praediktive
og selvleerende modeller. Nogle af dem giver detaljeret information
om, hvilke variable, der bidrager med hvilke vaegte i scoringsmodellen,
mens andre ikke er selvforklarende. Hvis man vaelger at gare brug af en
algoritme, der ikke i sig selv forklarer hvilke variable, der veegter noget i
scoringsmodellen, kan man anvende sadkaldt xAl - explainable Al.
xAl giver input til hvilke egenskaber i modellerne, der bidrager til at
forklare modellens resultater.

Dataetiske overvejelser

Fra et dataetisk synspunkt udgar xAl et vaesentligt element i at sikre
ligevaerdighed og undga bias eller fordomme om personer og deres bag-
grund eller kontekst. Analyser af de anvendte variable og vaegtningen
skal derfor — som et dataetisk krav - integreres bade i udviklingsfasen
og i regelmaessig test af modellens resultater. Derudover bar de ogsa
underkastes revision. | den sammenhaeng stilles der ogs3 et dataetisk
krav til ssmmensaetningen af udviklings- og testteams. De bgr veere
sammensat med tanke pd mangfoldig repraesentation i forhold til ud-
dannelse, baggrund, kan, alder, livsstil og kultur for bedst muligt at
kunne forhindre bias og diskriminerende output.

Autonom informationsindsamling

Automatiseret beslutningsstgatte til gennemfarelse af sagsforlgb udger
et vigtigt bidrag til effektivisering af kundehandtering og arbejdsproces-
ser. Det er typisk de manuelle beslutninger, der koster tid i processen,
og det vil derfor have hgj veerdi, hvis vi kan identificere beslutninger,
der er tilpas simple og éntydige til, at vi kan lade digitale assistenter
overtage beslutningerne.
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Chatbots i kundeservice

Chatbots mgder man efterhdnden pad mange hjemmesider. Saerligt
forsikringsbranchen har veaeret hurtige til at tage chatbots i brug for at
skraeddersy forsikringslasninger.

Brugen af chatbots i den direkte kunde- eller borgerservice eller som
en intern stettefunktion bidrager til bade hurtigere sagsbehandling og
hgjere grad af ensartethed i serviceydelsen. De informationer, chatbot-
ten er baseret pa, vil vaere trukket fra en samlet erfaringsbase og der-
med indeholde eksempler pa best practices eller szerlige karakteristika.

Selvleerende modeller til procesanalyse

Avanceret processtatte er egnet til at handtere og styre store sagskom-
plekser. Stgtten kan baseres pa selvlaerende modeller, som analyserer
sagsgangen. Nar sagerne gennemgar den ngdvendige proces med god-
kendelser og gennemgang af forskellige delelementer, bliver progres-
siviteten registreret af en avanceret menstergenkendende algoritme.
Hvis der er sagsforlgb, der afviger fra normalen for den type af sager,
vil sagsbehandleren blive advaret direkte af beslutningsstatten. Det
anvendes fx i sagsforlgb med foreeldelsesfrister. Her vil advarslen ga pa
risiko for overskridelse af en konkret frist.

Beslutningsstatte til kontrolfunktioner

Avanceret analyse kan ogsa indlejres i beslutningsstatte til funktioner
med kontrolformal og efterforskning af svindel. Her vil ML-algoritmen
fx kunne identificere uberettigede udbetalinger i sociale programmer
eller til forsikringstagere ved bl.a. at traekke pa data fra sociale medier.
Erfaringer fra Sverige viser, at denne type kontrol afdaekker problemer,
som ikke bliver fundet i manuelle kontroller.

Dataetiske overvejelser
Autonome beslutningsprocesser gennemfgres uden menneskelig ind-
blanding. Derfor er det afgarende, at borgeren, kunden eller medarbej-
deren bliver informeret om, at en anvendt chatbot eller kontrolfunktion
ikke er styret af et menneske, og at dens anbefalinger kan udfordres
over for en ledelse.

Autonome beslutninger bidrager ideelt til at fijerne praeferencer og

bias fra beslutninger. | praksis kraever det dog grundige analyser i udvik-
lings- og testfasen, der afdaekker om eksisterende bias bliver reprodu-
ceret af algoritmen. Et dataetisk krav er derfor, at medarbejderne ved,
hvilke leeringsloops modellerne har gennemgaet for at eliminere bias.

Integreret dataetik

Automatiseret beslutningsstatte bringes i anvendelse for at skabe starre
indsigt, mere ensartede processer, besparelser og til at frigare med-
arbejdere fra rutinepraegede opgaver. Automatiseret beslutningsstatte
handler derfor ikke om at erstatte medarbejderne, men om at drage
fordel af de bedste egenskaber ved bade mennesker og teknologi. |

den indsats skal vi huske at integrere dataetik — fra udviklingsfasen til
ibrugtagning, test og vedligehold af algoritmerne.

Kan vi nd i mal med det, vil vi kunne understatte effektivisering og
kvalitetssikring i bade offentlig og privat sektor og samtidig sikre, at
menneskets interesser er i centrum. Bade nar vi traeffer beslutning om
at anvende Al til beslutningsstette, nar vi veelger teknologi og nar vi
anvender de resultater, som teknologien foreslar.
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